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SEGURIDAD DE RED

Firex WatchGuard

Una sola plataforma, toda la seguridad

Firebox de WatchGuard es una plataforma integral de seqguridad de red avanzada que pone a los profesiones de seqguridad de Tl de nuevo al frente de sus
redes con herramientas de visibilidad de amenazas y seguridad de nivel empresarial de amplio despliegue, que se ajustan a cualquier organizacién sin
importar el presupuesto ni la complejidad. Cada afio, los dispositivos de Firebox bloquean mas de 1300 ataques de malware y 250 intrusiones de red en

sistemas de clientes de WatchGuard.

WatchGuard ofrece un galardonado portafolio de servicios de seguridad de red que incluye desde servicios de prevencion de intrusiones, gateway
antivirus, control de aplicaciones, bloqueo de correo no deseado y filtrado web hasta servicios mas avanzados de proteccion contra malware avanzado,

ransomware y robo de datos.

La administracion y la configuracién de red de Firebox en WatchGuard Cloud es facil de definir y configurar para varios clientes y diferentes redes. Su
equipo puede invertir menos tiempo en procesos y mas tiempo en la rentabilidad sin dejar de ofrecer el nivel de seguridad que sus clientes esperan.

Automatizacion de red como base

La automatizacion es la clave de la plataforma de seguridad unificada de
WatchGuard, lo cual acelera los procesos, elimina amenazas y permite

a los equipos de Tl hacer mas tareas en menos tiempo. El disefio de
WatchGuard Firebox se basa en la automatizacion, lo que permite liberar
valioso tiempo para que el sector de Tl pueda realizar otras tareas.

Inspeccion y proteccion de SSL

Hoy, mas del 80 % del trafico de sus clientes se canaliza mediante HTTPS,
lo que genera un punto ciego masivo. En WatchGuard, no consideramos
que la inspeccidn de contenido HTTPS sea una funcionalidad “deseable”;
creemos que representa un estandar de seguridad esencial para
WatchGuard Firebox. Ademas, WatchGuard Firebox inspecciona el trafico
TLS 1.3 por completo y fue una de las primeras plataformas de firewall en
hacerlo.

Compatibilidad con la ultima tecnologia
de VPN

Las redes privadas virtuales (VPN) se utilizan para ofrecer un tinel seguro
desde las ubicaciones remotas una oficina central. WatchGuard Firebox
ofrece VPN para sucursales para conexiones de punto a punto a oficinas
remotas y moviles con IPSec/IKEv2 y VPN de SSL.

Vea Una Vista Total Desde la Nube de
Toda la red

WatchGuard Cloud permite obtener una vista de alto nivel con una
perspectiva general de la actividad de la red que detecta las principales
amenazas y tendencias, las politicas activas y los patrones de trafico, asi
como visualizaciones correlacionadas de los usuarios y las aplicaciones
principales. La plataforma despliega mas de 100 paneles de control e
informes que le permiten ver rapidamente tendencias y anomalias
generales, y luego explorar en profundidad la informacién detallada de
cada una.

Administraciéon Simplificada de Politicas
WatchGuard Cloud simplifica la creacion y administracion de politicas

con implementaciones de servicios de seguridad con un solo clic

y politicas configuradas previamente para implementar andlisis de
contenido, inspeccién de red, filtrado de contenido y otros servicios a
escala. Las plantillas de politicas de WatchGuard Cloud pueden aplicar
configuraciones en dispositivos en varias ubicaciones, de modo que usted
puede ampliar implementaciones con politicas grupales y empresariales.

Sistema SD-WAN integrado

WatchGuard ofrece una serie de dispositivos que estan disenados a

la medida perfecta de las sucursales, tiendas minoristas o clinicas de
atencion médica, y que pueden proporcionar SD-WAN al mismo tiempo
que ofrecen una excelente seguridad. La funcionalidad de SD-WAN es una
caracteristica estandar de cada uno de nuestros premiados firewalls, y le
permite proteger con facilidad su red y optimizar a la vez sus costos de
conectividad.
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Un Firebox para cada situacion

Implementacién sencilla

Implemente y configure varios dispositivos Firebox de modo
remoto en una empresa distribuida con asistencia minima
en el lugar mediante una herramienta de configuracion e
implementacion basada en la nube.
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Este simple enfoque
basado en la nube
puede transformar
drasticamente la

Mmanera en que

o » ) = : ofrecemos seguridad
Administracion sencilla

Administre un dispositivo Firebox o
cientos de ellos desde una sola consola
facil de usar; maximice la eficaciay
simplifique la administracién de la red,
mientras aplica cambios en la
configuracion en tiempo real o como
una tarea programada.

a nuestros clientes

finales.

Matt Lee

) Director de Tecnologia
y Seguridad, Iconic IT

e " - oaoafe WatchGuard ofrece el portafolio mas completo
i h Threatsync -, IntelligentAv de servicios de seguridad del sector, desde
% prevencion tradicional de intrusiones, gateway
Q&V @) ‘Y. h antivirus, control de aplicaciones, prevencion
de correo no deseado y filtrado de URL, hasta
APT B'OCker T T onswarh e servicios mas avanzados para la proteccion
contra el malware, el ransomwarey la
vulneracién de datos en constante evolucién. Cada servicio de seguridad se ofrece como una solucién
integrada en un dispositivo Firebox facil de administrar y rentable.

Ecosistema de partners tecnoldgicos: Firebox puede hacerlo todo

El dispositivo Firebox forma parte de la esencia de su red. Protege a su empresa contra amenazas mas avanzadas a través
de sus sofisticadas capas de seguridad, que se presentan de una manera simple para que las pueda utilizar cualquier
organizacion. Integre el dispositivo Firebox a su ecosistema de Tl mas amplio, para proteger mas aplicaciones y mas
usuarios, y simplificar la administracién de su equipo de TI.

WatchGuard se integra con plataformas lideres de administracion de supervisién remota (RMM) para proporcionar
reportes de Syslog, alertas de correo electrénico y capturas y solicitudes de protocolo simple de administracion de redes
(SNMP) para dispositivos y servicios de seguridad de Firebox.
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Nunca elija entre la sequridad y el rendimiento

Cada dispositivo Firebox esta preparado para brindar el portafolio completo de servicios de seguridad, ademas de un conjunto de herramientas de
administracion en la nube que le permiten mantenerse en ventaja con respecto al panorama de amenazas en permanente desarrollo.

Amplie el perimetro de sus firewalls con dispositivos virtuales y en la nube.
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Insights de seguridad de red

Presentado por WatchGuard Threat Lab. WatchGuard Threat Lab (anteriormente, el equipo de LiveSecurity) es un grupo de investigadores de
amenazasdedicado a descubrir y estudiar los ataques de malware e Internet mas recientes. El equipo de Threat Lab utiliza los datos de la fuente de
WatchGuard Firebox,de la inteligencia de amenazas interna y de los partners, y de una red sefiuelo de investigacion para ofrecer anélisis y consejos

practicos de seguridad relacionados con las principales amenazas de Internet.

~Tendencias de Malware del Primer Trimestre del 2021 -

El Firebox Feed registré
datos de amenazas en

37.409

de los dispositivos de
Firebox analizados

a21 0/0 menos en comparacion
con el trimestre anterior

tf Jirebox

Nuestro servicio GAV bloqued

8.599.420

variantes de malware

550/0 menos

malware basico

oS

APT Blocker bloqued

8.434.602

amenazas adicionales

16% mas de

ataques de dia cero

IntelligentAV bloqued

203.895

ataques de malware

30% Menos de impactos
de IAV en una base trimestral

By

26,4%

DEL MALWARE RESULTO SER

Malware
Conocido

73,6%

DEL MALWARE RESULTO SER

DE DIA CERO
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Solo las funcionalidades que necesita

Los paquetes de servicios de seguridad le permiten encontrar de manera sencilla

y rapida el conjunto de funcionalidades adecuado que su empresa necesitara
de hoy en adelante.

SOPORTE BASIC SECURITY

TOTAL SECURITY

Firewall

VPN

Servicio

(Filtrado

Reputati

con Control de Estado

SD-WAN

Portal de Acceso*

de Prevencién de Intrusiones (IPS)

Control de Aplicaciones
WebBlocker

de Contenido/URL)

spamBlocker
(Filtro de Correo No Deseado)

Gateway AntiVirus

on Enabled Defense

Network Discovery

APT Blocker

ThreatSync
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ntAV*

WatchGuard Cloud Visibility Retencién de datos

Soporte

(las 24 horas del dia,
los 7 dias de la semana)
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Estandar Estandar

(las 24 horas del dia,
los 7 dias de la semana)
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30 Dias
Gold (24x7)

(las 24 horas del dia,
los 7 dias de la semana)

*Total Securi

ity Suite para Firebox V y Firebox Cloud.

Seguridad de Red

Las soluciones de Seguridad de Red
de WatchGuard estan disefiadas desde
el inicio para ser faciles de implementar,
usar y administrar, ademas de brindar
la mayor seguridad posible. Nuestra
propuesta Unica para la seguridad de
redes se centra en brindar la mejor
seguridad de tipo empresarial de

su clase a cualquier organizacion,
independientemente de su magnitud
o capacidad técnica.

Acerca de WatchGuard

EL PORTAFOLIO

WatchGuard AuthPoint® es la solucién

correcta para abordar la brecha de
seguridad basada en contrasefas

con la autenticacion multifactor en

una plataforma de nube facil de usar.

El enfoque exclusivo de WatchGuard
agrega el "ADN del teléfono moévil” como
factor de identificacion para garantizar
que solo las personas correctas tengan
acceso a las redes confidenciales

y alas aplicaciones en la nube.

DE WATCHGUARD

-

Wi-Fi Seguro en la Nube

La solucién Secure Wi-Fi de WatchGuard,
una verdadera innovacién en el mercado
actual, estd disefada para proporcionar
un espacio aéreo seguro y protegido
para los entornos de Wi-Fi, a la vez que
elimina los problemas administrativos

y reduce los costos en gran medida.
Cuenta con herramientas de interaccion
amplias y visibilidad de anélisis
empresarial, y proporciona la ventaja
competitiva que su empresa necesita
para tener éxito.

Seguridad de Endpoints

La Seguridad de Endpoints de
WatchGuard es un portafolio avanzado
de seguridad de endpoints, nativo de la
nube, que protege a las empresas contra
cualquier tipo de ataque cibernético
presente y futuro. Su principal solucion,
WatchGuard EPDR, impulsada por

la inteligencia artificial, mejora de
inmediato la posicion de seguridad de
las organizaciones. Combina las
capacidades de proteccion de
endpoints (EPP) y detecciény

respuesta de endpoints (EDR) con el
servicio de confianza cero de aplicaciones
y el de busqueda de amenazas.

WatchGuard® Technologies, Inc. es un lider mundial en seguridad de red, seguridad de endpoint, Wi-Fi seguro, autenticacion multifactor y servicios de inteligencia

de red. Mas de 18.000 revendedores de seguridad y proveedores de servicios de todo el mundo confian en los productos y los premiados servicios de la empresa

para proteger a mas de 250.000 clientes. La mision de WatchGuard es lograr que empresas de todos los tipos y tamafos accedan de manera sencilla a una

seguridad de calidad empresarial. Por ello, WatchGuard es una solucién ideal para medianas empresas y también para empresas distribuidas. La empresa tiene su

oficina central en Seattle, Washington, y posee oficinas en Europa, la regién de Asia-Pacifico, Latinoamérica y otras regiones de Norteamérica. Para obtener mas

informacion, visite WatchGuard.com/es.
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No se proporcionan garantias expresas ni implicitas. Todas las especificaciones estan sujetas a cambios y todas las funcionalidades, las caracteristicas o los productos futuros previstos se suministraran segtn su disponibilidad. ©2021 WatchGuard Technologies, Inc.
Todos los derechos reservados. WatchGuard, el logotipo de WatchGuard y Firebox son marcas comerciales registradas de WatchGuard Technologies, Inc. en los Estados Unidos y otros paises. Los demas nombres comerciales son propiedad de sus respectivos duefios.
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