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WATCHGUARD CLOUD

ABRA UN CAMINO HACIA LA TRANSFORMACION DIGITAL SEGURA

HOJA DE DATOS

La seguridad no es el objetivo: es el desafio. Su equipo debe sobrellevar obstaculos de seguridad para poder abrirse un camino
hacia la transformacion digital. WatchGuard Cloud consolida la administracion de la seguridad de red, la autenticacion multifactor

y la inteligencia de amenazas en una plataforma en la nube facil de aprender.

Este simple enfoque basado en la nube puede transformar drasticamente
la manera en que ofrecemos seguridad a nuestros clientes finales.

~ Matt Lee, CISSP, director de Tecnologia y Seguridad, Iconic IT

CONTROL CONSOLIDADO DE SU PAQUETE DE SEGURIDAD

Con WatchGuard Cloud, es muy simple administrar y presentar informes sobre las
implementaciones de autenticacion multifactor (MFA) de AuthPoint, seguridad de endpoints
de WatchGuard y seguridad de red de Firebox desde una vista unificada. La interfaz intuitiva
es facil de aprender, de modo que su equipo puede pasar menos tiempo en el proceso y mas
tiempo en la productividad, y, a la vez, ofrecer el nivel de seguridad que requiere su empresa.

IMPLEMENTACION REMOTA Y CONFIGURACION SIMPLIFICADA

Si utiliza la implementacion desde la nube, puede hacer que sus sistemas estén en
funcionamiento en minutos sin necesidad de visitas presenciales. Los usuarios pueden
implementar la autenticacion multifactor y la seguridad de endpoints en sus dispositivos sin
necesidad de ir a la oficina. WatchGuard Cloud simplifica también la configuracion de la red.
Es posible establecer subredes y asignar interfaces fisicas y VLAN sin problemas. Puede definir
con facilidad segmentos de red y mantener recursos como los sistemas VolP o los dispositivos
loT separados de sus aplicaciones criticas de negocio como una mejor practica de seguridad.

ADMINISTRACION DE POLITICAS SIN NECESIDAD DE
UN DOCTORADO

Con WatchGuard Cloud, la creacion de politicas es una tarea sencilla. La plataforma incluye
politicas configuradas previamente para filtrado de contenido, VPN, inspeccion de red y
servicios de andlisis para que pueda ponerse en marcha de manera répida y segura. Use

las visualizaciones de perspectivas generales integradas del mapa de politicas para saber
qué politicas se usan, como impactan en los flujos de trafico y si son tan eficaces como se
espera. El mapa de politicas facilita buscar politicas activas y mal configuradas, y explorar en
profundidad segun

sea necesario.

PREPARE, CONFIGURE Y PROGRAME PREVIAMENTE

Las politicas pueden crearse incluso sin conexién y programarse para su implementacién
en el momento apropiado, de modo que puede realizar cambios y crear politicas de manera
anticipada. Ademas, puede crear plantillas para una implementacion facil y repetible en
muchas ubicaciones, y realizar cambios masivos.

FUNCIONALIDADES
Y BENEFICIOS

Vista unificada para administrar la
seguridad de red, la autenticacién
multifactor, la seguridad de
endpoints y la inteligencia de
amenazas.

Configuracién e implementacion
simplificadas de politicas de
seguridad.

Plantillas de politicas sencillas,
que incluyen configuracién

sin conexién y la capacidad de
programar la implementacién por
anticipado.

Aprovisionamiento automatizado
de tokens de MFA y sincronizacion
completa con Microsoft Active
Directory, LDAP y més.

Identifica anomalias y tendencias
a alto nivel; luego, explora en
profundidad la informacion
detallada de mas de 100 paneles
de control y reportes.
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WATCHGUARD CLOUD

ADMINISTRACION INTUITIVAY CENTRALIZADA DE
LA SEGURIDAD DE ENDPOINTS

Las empresas con personal de Tl limitado y pocos conocimientos de seguridad se benefician

con WatchGuard Cloud. Esta plataforma de administracion basada en la nube simplifica la
implementacion, la configuracién y la administracion de sus productos de seguridad de endpoints.
Ofrece proteccién y comunicaciéon con endpoints en tiempo real, incluidos nuestro motor

de seguridad, las firmas y las capacidades de filtrado de URL que permiten a los
usuarios enviar tareas y configuraciones a miles de computadoras en segundos.
Ademads, WatchGuard Cloud le permite administrar todo el portafolio desde un
solo panely, asi, reducir los costos de infraestructura y minimizar el tiempo que se

pierde realizando informes y tareas operativas.

ADMINISTRACION DE MFA PODEROSAMENTE SENCILLA

La proteccién de MFA es facil de implementar y administrar con WatchGuard Cloud.
No hay necesidad de instalar software, programar actualizaciones ni administrar
revisiones. Vea reportes y alertas de WatchGuard AuthPoint, configure servicios

y administre tokens (todo a través de una vista unificada). Comenzar es sencillo

con el aprovisionamiento y el desaprovisionamiento automatizados de tokens,

la sincronizacion completa con repositorios de usuarios existentes (por ejemplo,
Microsoft Active Directory y LDAP) y el soporte para docenas de integraciones con
terceros.

NO SE REQUIERE INFRAESTRUCTURA

La plataforma de WatchGuard Cloud se ofrece desde la nube en su totalidad, lo que reduce la necesidad de implementar o mantener
infraestructura. Todas las actualizaciones y el mantenimiento se brindan de manera automética con un minimo impacto en las actividades en
curso de la empresa. La plataforma responde de manera automatica a los requisitos cambiantes de informéatica y almacenamiento, lo que le
permite mantener un alto rendimiento y escalar a medida que cambian las necesidades.

PANORAMA COMPLETO DE AMENAZAS DESDE LA RED HASTA EL USUARIO

Con ThreatSync, WatchGuard Cloud unifica la inteligencia, la correlacion y la valoracién de amenazas en todo el paquete de seguridad de
WatchGuard, con supervision desde la red hasta el usuario. Mediante el uso de la nube para compartir la telemetria, los endpoints descubren los
ataques a la red y los firewalls tienen visibilidad de estos ataques a los endpoints, incluso cuando estan roaming, de modo que es posible atrapar
a los criminales cibernéticos en el momento y detenerlos por completo. ThreatSync correlaciona de manera automatica los indicadores en su
bateria de seguridad y publica una valoracion de amenazas de 0 a 10 para que Usted pueda identificar con rapidez los riesgos mas importantes
de su entorno.
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VISIBILIDAD MAS SIMPLE

Las empresas se estdn ahogando en mares de datos, lo que hace
casi imposible identificar problemas de seguridad importantes
y tomar mejores decisiones acerca de las politicas. El impacto

en el estado de cumplimiento normativo puede ser devastador.
WatchGuard Cloud resuelve estos desafios convirtiendo en
forma instantanea datos de red sin procesar en inteligencia

de seguridad practica (en el estilo de visualizacion de grandes
datos que los usuarios de hoy esperan).

REQUISITOS Y DETALLES TECNICOS

WATCHGUARD CLOUD

Acme Manufacturing

Top Blocked Advanced Maiware (APT)

Top Blocked Clients

Top Blocked Destinations - Top Blocked URL Categories

REGIONES DISPONIBLES
Norteamérica

Europa

APAC

IMPLEMENTACION EN LA NUBE
Configure previamente e implemente dispositivos de Firebox con RapidDeploy
Asigne y active de manera sencilla autenticadores de AuthPoint

Utilice herramientas de distribucién que facilitan la implementacion y
administracion de endpoints, con lo que se evita la interacciéon manual

CANTIDAD MAXIMA DE DISPOSITIVOS

llimitada

CIFRADO DE DATOS
TLS via AWS loT

REPORTES DE CUMPLIMIENTO

HIPAA

PCIDSS

Motor de b squeda para KCSIE (Reino Unido)

SOPORTE DE FIRECLUSTER

ADMINISTRACION DE POLITICAS DE AUTENTICACION

Si Por grupos y recursos
PANELES DE CONTROL Y REPORTES ACCESO BASADO EN ROLES
Mas de 100 Si

ACERCA DE WATCHGUARD TECHNOLOGIES, INC.

WatchGuard® Technologies, Inc. es un lider mundial en seguridad de red, Secure Wi-Fi, autenticacion multifactor, proteccién avanzada de
endpoints y servicios de inteligencia de red. Més de 18.000 revendedores de seguridad y proveedores de servicios de todo el mundo confian en
los productos y los premiados servicios de la empresa para proteger a mas de 250.000 clientes. La misién de WatchGuard es lograr que empresas
de todos los tipos y tamafios accedan de manera sencilla a una seguridad de calidad empresarial. Por ello, WatchGuard es una solucién ideal
para medianas empresas y también para empresas distribuidas. La empresa tiene su oficina central en Seattle, Washington, y posee oficinas en
Norteamérica, Europa, Asia-Pacifico y Latinoamérica.

Para obtener mas informacion, visite WatchGuard.com/es.

LA UNIFIED SECURITY PLATFORM™ DE WATCHGUARD

Seguridad de Endpoints

Autenticacion Multifactor

Wi-Fi Seguro en la Nube

Para conocer mas detalles, comuniquese con su revendedor autorizado de WatchGuard o visite el sitio web www.watchguard.com.
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